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Заглавие
Система защиты информационных сервисов в среде облачных вычислений

SECURITY SYSTEM FOR INFORMATION SERVICES IN CLOUD ENVIRONMENT

Аннотация

В статье рассмотрена задача построения системы разграничения доступа в сетевой среде с
 динамически изменяющимися параметрами, к которым относится, в частности, среда
 облачных вычислений. Разработанную модель описания процессов информационного
 взаимодействия предлагается использовать для создания системы разграничения доступа
 к информационным ресурсам, основанной на использовании алгоритмов оперативного
 синтеза правил фильтрации и динамической конфигурации межсетевых экранов. Для
 повышения производительности межсетевых экранов разработан алгоритм фильтрации
 виртуальных соединений, использующий технологию параллельных вычислений.
 Предложена архитектура сетецентрической системы защиты информации, позволяющая
 использовать различные модели описания политик доступа в среде облачных вычислений.

 In this paper we considered the problem of building access control system in the dynamic
 network environments, which include, in particular, a cloud computing environments. The model
 of a cloud computing environment has been developed to describe access isolation processes in
 dynamic system. The model is used in security system configuration method which is based on
 dynamic generation of security devices such as firewalls. To improve the performance of
 firewalls filtering algorithm of virtual connections, the algorithm of parallel computing is
 developed. The architecture of the network-centric information protection system, allowing the
 use of different models of the description of access policies in a cloud computing environment is
 proposed.
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